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Der Beauftragte fiir den Datenschutz
der Evangelischen Kirche in Deutschland

Einflihrung

Beim Versenden von Protokollen mit einer E-Mail zwischen Ehrenamtlichen und beruflich Mit-
arbeitenden stellt sich regelmafig die Frage nach der Einhaltung des Datenschutzes und der
Datensicherheit.

Ehrenamtliche Arbeit wird oftmals im privaten Umfeld und mit dem privaten Rechner erledigt.
Auch bei ehrenamtlicher Tatigkeit in (Leitungs-)Gremien werden so (Sitzungs-)Protokolle ge-
fertigt und dann elektronisch an andere Ehrenamtliche oder beruflich Mitarbeitende versendet.
Doch auch der umgekehrte Fall, wenn beruflich Mitarbeitende Protokolle im beruflichen Umfeld
erstellen und dann an Ehrenamtliche versenden, ist datenschutzrechtlich relevant. Haufig geht
es dabei auch um die Verarbeitung von personenbezogenen Daten. Es muss daher sicherge-
stellt werden, dass mit diesen Daten datenschutzkonform umgegangen wird. Unbefugte durfen
keinen Zugriff auf diese Daten erhalten.

Zunachst ist zu gewébhrleisten, dass auf einem privaten Rechner erstellte Dateien, die perso-
nenbezogene Daten beinhalten, sicher abgespeichert werden. Grundsatzlich ist eine externe
Festplatte oder ein USB-Stick zu empfehlen, die nur fir die ehrenamtliche Arbeit genutzt wer-
den. So vermischen sich nicht die privaten Daten mit den dienstlichen Daten. Aul3erdem sollte
diese Festplatte bzw. dieser USB-Stick verschliisselt sein, so dass beim Verlust keine unbe-
rechtigten Dritte Zugriff auf die Daten erhalten.

Auch beim Versenden von personenbezogenen Daten per E-Mail ist Vorsicht geboten. Auch
dabei muss sichergestellt werden, dass ein Zugriff von aul3en nicht mdglich ist. Das Verschi-
cken von personenbezogenen Daten in einer unverschliisselten Datei im Anhang einer E-Mail
kann gerade diesen Schutz nicht bieten. Auf eine E-Mail, und damit auch auf ihren gesamten
Inhalt, kann beim Transport von aufRen zugegriffen werden. Deshalb wird die E-Mail oft mit
einer Postkarte oder einem offenen Buch verglichen. Wer sie in die Hande bekommt, kann sie
lesen. Durch die Verschliisselung des Inhalts einer der E-Mail angehangten Datei (zum Bei-
spiel einem Sitzungsprotokoll) wird sichergestellt, dass nur derjenige die Datei lesen kann, der
den Schlissel kennt. Die Datei wird vor dem Anhdngen an die E-Mail verschliisselt und erst
dann versendet. Zum Entschlisseln muss nach dem Herunterladen der Datei ein Kennwort
eingegeben werden. Keinesfalls darf das Kennwort per E-Mail verschickt werden. Das Kenn-
wort kann z. B. am Ende einer Sitzung mindlich mitgeteilt werden. Nach drei Monaten ist zu
empfehlen, das Kennwort zu wechseln. Dasselbe Passwort wéahrend der ganzen Amtsperiode
eines (Leitungs-)Gremiums zu nutzen, ist nicht empfehlenswert. Altere Protokolle bleiben mit
dem alten Passwort lesbar. Es bedarf einer Dokumentation der Passworthistorie. Wer Zugriff
auf die Passwortliste hat, muss im Vorfeld festgelegt werden und gehort ebenfalls zur Doku-
mentation. Die Liste sollte sicher gelagert werden und regelméaRig von einer dazu beauftragten
Person gepflegt werden. Bei dieser Person ist dann auch im konkreten Fall das aktuelle oder
ein alteres Passwort zu erfragen.
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Es ist darauf zu achten, dass ein sicheres Passwort gewahlt wird. Dafir sind folgende Regeln
zu beachten:

v" Ein Passwort sollte mindestens 12 Zeichen umfassen.

v Es sollte aus Grof3- und Kleinbuchstaben sowie Sonderzeichen (?!%+...) und Ziffern
bestehen.

v Es sollte nicht in Worterbtichern vorkommen.

v Es sollte nicht aus géangigen Varianten und Wiederholungs- oder Tastaturmustern be-
stehen, also nicht asdfgh oder 1234abcd usw.

v' Einfache Ziffern am Ende des Passwortes anzuhangen oder eines der ublichen Son-
derzeichen (z. B. : $! ? #) am Anfang oder Ende eines ansonsten simplen Passwortes
zu erganzen, ist nicht zu empfehlen.

Die Hinweise zur Passwortqualitat stammen aus dem Internetauftritt ,BSI flr Blrger” des Bun-
desamtes fur Sicherheit und Informationstechnik. Dort sind auch weitere nitzliche Tipps zum
Thema Passworter zu finden.t

Im Ubrigen sind die landeskirchlichen Vorgaben zu beachten.

Ihttps://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Passwoerter/passwoerter _node.html
(05.05.2015)
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Technische Anleitung zur Verschlusselung von Dateien

Wenn Dateien verschlisselt Ubertragen werden sollen, kann man diese mit dem Programm
7-Zip im Vorfeld verschlisseln und nach dem Empfang wieder entschliisseln. Die Schlussel,
also die Passwdrter, durfen aus Sicherheitsgriinden nicht per E-Mail Ubertragen werden,
sondern auf einem gesonderten Weg.

Bei der Auswahl des Verschlisselungsverfahrens (,Encryption method®) ist die héchste Ver-
schlisselung zu wahlen: AES-256.

Beschaffung des Programms 7-Zip

Das Programm 7-Zip ist unter der Open Source Lizenz erschienen und kann kostenlos auf
der Herstellerseite (www.7-zip.de) heruntergeladen werden.

Eine offizielle Version der portierbaren Version gibt es nicht. Allerdings stellt der Anbieter
PortableApps eine Version unter dem Link http://portableapps.com/de/apps/utilities/7-
zip_portable zur Verfugung. Generell ist anzumerken, dass Software immer nur von vertrau-
enswirdigen Quellen genutzt werden sollte.

Anleitung fur eine installierte Version von 7-Zip

Verschlisselung von Dateien
Die entsprechende Datei oder den Ordner markieren und anschlieBend die rechte Maustaste
driicken. AnschlieRend 6ffnet sich das Kontextmend, mit dem 7-Zip aufgerufen werden kann:

P ) [ - blstheten - Dotumentz - © 8 oot e
Crganisieren = 5 Gffnen  Neuer Crdner
¢ Favoriten Bibliothek "Dokumente” fnorc
B Desktop Hierzu gehéren: 2 Orte
& Downloads .
Mame = Anderungsdatum Tup Grifie

=l Zuletzt besucht

Offnen

4 Bibliotheken

Benutzerdefin
In neuem Fenster &ffnen

5‘ Bilder = Eigene Bilder Add to archive. ..
j Dokumente 1 . - " " .
W Eigene Musik, Worgangerversionen wiederherstellen Compress and email, ..
@' Mushk 8 Eigene Videos  aang ,  Addto" Tests72'
enden an
E Wideos metiote-at Compress to *_Tests, 72" and email
nefote ol sschneiden fdd o "_Tests.aip"

1M Computer Outlock-Datei  kopieren Compress ta "_Tests.zip" and email

¥ Dakenschutz (1rzekdde04) (G:) 0 Telefonliste_k 5 13:08 Micrasoft Access Da... L.124 kB

Verknipfung erstellen
Laschen

Abbildung 1: Hinzufligen von Dateien zu einem neuen Archiv

S Knief (ilrzekddc04|homet) (H:)
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Uber das Menti ,Add to archive...“ oder ,zu einem Archiv hinzufligen* geben Sie das Pass-
wort zur Verschlisselung ein. Mit ok wird der Vorgang bestatigt und die Verschliisselung vor-

genommen.

! Add to Archive [x]
)
© Achive
i [ Tests 7z |
Archive fomat 7z a Ui iads
[4td and replace files =
Compiession leve [oma =]
- Optian
Compression methad: =T - ™ Crsate SFX archive
Dictionary size: 16 MB - I™ Compress shared files
Word size: 2 - Encnption
Sold Block size 268 - Entet password
|
Nurber of CPU threade: 2 - I}
Memery usage for Compressing 192 MB
Memary usage for Decampressing 18 MB I~ Show Password
Spit to volumes. bytes: Encryption methoc: AES-256 d
[ [~ | 7 Enciyot i name:
Parameters
oK I Cancel | Help |

Abbildung 2: Setzen eines Passwortes zur Verschliisselung des Archives

Entschlusselung von Dateien

Uber das Men(i ,Open archive“ oder ,Offnen* wird die Datei entschliisselt:

| Qutlook-Dateien

25.01.20

15 18:51

Dateiordner

‘Worgangerversionen wiederher stellen

3 Open archive
Extract files. ..

Senden an

Extract Here
Extract to "_Tests\"

Ausscl

hneiden

Kopieren

Test archive
Add to archive...

Werknipfung erstellen
Laschen

Umbenennen

Compress and email. ..

Add to "_Tests, 72"

Compress to *_Tests, 72" and email
Add ko *_Tests,zip"

Dateipfad dffnen

Compress to "_Tests.zip" and email

Eigenschaften

Abbildung 3: Das Archiv 6ffnen, um es zu entschlisseln

0% Offne... 9 =] B3
Werstrichene Zeit: 00:00:20 Gesamtdatenmenge:
‘Werbleibende Zeit: Geschwindigkeit:
D ateien: 1] Werarbeitet 0B
K.ompressionsrate: Komprimierte Grobe:

Kennworteingabe [ %]

FPaszwort eingeben:

™ Passwort anzeigen

o]

Abbrechen |

Hintergrund

Pauze | Abbrechen |

Abbildung 4: Automatische Abfrage des Passwortes findet statt
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Uber das Menli ,Entpacken® kann die Datei an den gewiinschten Ort unverschliisselt gespei-
chert werden:

B \\rzekddc04homes' KKnief\Eigene Dateien’,_Tests, 72,

Datei Bearbeiten Ansicht Favoriten Extras ?

e -—

=7 wp
Hinzufiigen

=
=» % i
Entpacken  Uberprifen  Kopisren  Verschishen  Lischen  Eigenschaften
17 ‘I_‘ ©\Eigene Dateien),_Tests. 72
Name | Gréfie | Gepackke Grofe | Gedndert am | Attribute | Werschlisselt | verfahren Blockl Ordner |
S Tests ¢ [i] 0 2015-03-03 07:46 o -

0
Abbildung 5: Der Inhalt kann anschlie3end an einem sicheren Ort gespeichert werden
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Anleitung fir eine portable Version von 7-Zip

Das Programm ,7-Zip Portable“ kann ohne Installation aufgerufen werden. Uber das Men(i
»,Add“ oder ,Hinzufligen“ erreicht man die Einstellungen fir die Verschlisselung (und Ent-

schliisselung):

[F3z]
File Edit View Favorites Tools Help

=1
b o= v oo X A
Add  Extract Test Copy Move Delete Info
% ‘ I. C:\Daten\,
Name Size  Modified Created Accessed Attributes Packed Size Comment
(] Test | 2015-03-0309:56  2015-03-03 09:56 2015-03-03 09:56 D 0
1. Verwaltung 2015-02-2011:03  2015-02-1912:41  2015-02-20 11:03 D 0
1. Scans 2015-02-27 11:07  2015-02-26 13:32  2015-02-27 11:07 D 0
Lol 2015-03-03 08:31 2015-01-1207:36  2015-03-03 09:31 D 0
1. Neuer Ordner 2015-01-3007:11  2015-01-3007:11  2015-01-3007:11 D 0
L install 2015-03-03 09:50 2015-01-26 14:51  2015-03-03 02:50 D 0
1. Doku 2015-03-03 09:27 2015-01-0513:36  2015-03-03 09:27 D 0

Abbildung 6: Durch das Menu hinzufigen kdnnen Daten hinzugefligt werden

|

Archive
Test 72] - ‘ l:l
Archive format: Tz v Update mode
| Add and replace fies v
Options
Camsein s o
Dictionary size 16 MB v ["]Compress shared files
o S—
S Bk A |
Number of CPL threads 2 i
Rerter password:
Memory usage for Compressing 192 MB \ |
Memory usage for Decompressing 18 MB [ Show Password
Split to volumes, bytes: Encryption method! AES-256
[ v [ Encryp fe mames
Paramaters:
‘ oK | [ conce || v |

Abbildung 7: Durch das setzen eines Passwortes wird die Verschlisselung aktiviert

Technische Anleitung zur Verschliisselung von Dateien

Seite 8 von 10



